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РАЗБЛОКИРОВКА WINDOWS ПОСЛЕ БЛОКИРОВКИ ВИРУСОМ TROJAN.WINLOCK
Вирус представляет собой троянскую программу, устанавливающую в систему другую вредоносную программу, которая блокирует работу операционной системы Windows.
Вирус Trojan.Winlock относится к разряду вредоносных программ-вымогателей, требующих отправить на короткий номер sms-сообщение, либо произвести оплату через терминал на указанный на экране номер телефона, который меняется при перезагрузке, для получения доступа к заблокированной системе (стоимость требуемой оплаты или одного сообщения – несколько сотен рублей). 
Текст сообщения примерно такой: «Внимание! ... Для разблокировки пополните абонентский счёт (номер телефона). После оплаты на выданном терминалом чеке вы найдёте код, который необходимо ввести в поле, расположенное ниже».
В окне доступны текстовое поле Ввести полученный код и кнопка Активация.

Конечно не следует выполнять условия вируса!

Если вирус требует:

- отправить sms на 4-х-значный номер, то код разблокировки можно получить по бесплатному телефону  8-800-100-73-37,
- отправить sms на 5-ти-значный номер – воспользуйтесь телефоном 8-800-555-01-02 для получения кода, 
- пополнить абонентский счёт через терминал, в любом из перечисленных выше случаев для разблокировки можно воспользоваться бесплатной возможностью предоставленной на сайтах www.drweb.com и www.kaspersky.ru.
По представленным на сайте www.drweb.com в разделе Поддержка  "скриншотам", можно найти похожий и узнать точное имя троянской программы. Если Вам точно известно имя вируса, которым инфицирован ваш ПК, попробуйте получить код разблокировки, выбрав название троянца из списка в специальном окошке на сайте. 

Но очень часто некоторые варианты вируса проявляются одинаково, так что, указанные коды разблокировки не подходят и с этого момента следует приложить определённые усилия.
Теперь подробнее по шагам:

1. Скачать и сформировать на незаражённом компьютере флешку Live USB DrWeb с сайта разработчика антивируса (www.drweb.com).

2. Загрузить заражённый компьютер с подготовленной флешки. Предварительно включить в BIOS возможность USB-загрузки, тут есть одна особенность: нужно вначале подсоединить флеш-устройство, а потом в BIOS включить загрузку с USB, иначе данного пункта может не быть!

3. Можно запустить антивирусную проверку с флешки, но как показала практика борьбы с блокировщиками, это оказалось малоэффективным. Live USB полезна тем, что есть возможность загрузить компьютер с альтернативной операционной системой Ubuntu и с помощью неё удалить тело вируса - usrinit.exe, которое расположено в папке Windows\System32. Затем рекомендуется очистить папку C:\TEMP. 

4. Перезагрузить компьютер, открыть реестр Пуск ( Выполнить… ( regedit. Далее в реестре: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon] найти параметр Userinit, открыть его и удалить часть строки: C:\Windows\System32\usrinit.exe.

Обычно эта часть строки дописывается после правильной и их становится две, обе загружаются при запуске Windows. 
Вирус-блокировщик попадает на ПК пользователей, как правило, под видом видеокодеков, электронных книг или аудиофайлов из Интернета, а также через комментарии в «Живом Журнале» (LiveJournal, LJ), фоновые антивирусы часто его пропускают!

